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协作频谱感知中的动态信任评估机制
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摘 要：针对动态性 SSDF 攻击对协作频谱感知技术的危害性，实时观察分析认知用户的感知行为，提出一种

动态信任评估机制。 根据认知用户的历史感知变化情况，引入时间衰减因子、加性奖励因子和加性惩罚因子，

计算出随时间和协作次数不断变化的动态信任值，选取可信认知用户参与协作感知，提高了数据融合中心的

协作判决准确性。 仿真结果表明，动态信任机制可以有效抑制恶意用户的信任值增长，降低对“OR”、“AND”和

“Majority”3 种常用协作频谱感知数据融合准则的攻击成功率。
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Abstract： Considering the harmful effect of dynamic SSDF attack against cooperative spectrum sensing technologies，

a dynamic trust evaluation scheme based on the real-time observation and analysis of cognitive users’ sensing

behaviors was proposed. Time attenuation， additive reward and additive penalty factors based on the historical

sensing variation of cognitive users were introduced to calculate the dynamic trust value which changes with time

and the number of collaborations. Meanwhile， trusted cognitive users were selected to participate in cooperative

sensing， and thus improving the accuracy of the final sensing decision. Simulation results show that the scheme can

effectively suppress the growth of trust of malicious users， and reduce the attack success rate for “OR”， “AND” and

“Majority” which are three kinds of cooperative spectrum sensing data fusion schemes.
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图 1 协作频谱感知系统模型

1 引言

认知无线电技术 ［1］通过认知用户 （cognitive user，CU）

检测频谱空洞，伺机接入主用户（primary user，PU）暂时不

用授权频段的方式 ，显著提高了频谱利用率 ，是解决频谱

资源短缺的重要技术。 协作频谱感知是实现认知无线电技

术的关键环节，其感知性能的好坏影响到整个认知无线电

的性能。 协作感知的特点是多个认知用户共同感知频谱状

态，融合中心（fusion center，FC）综合各认知用户的感知结

果做出最终判决， 这种多用户感知为恶意用户（malicious

user，MU）提供了可乘之机。恶意用户会实施频谱感知数据

伪造 （spectrum sensing data falsification，SSDF）攻击 ，将伪

造的虚假感知数据以认知用户的身份发送给数据融合中

心，使融合中心不能做出正确判决 ，从而损害协作频谱检

测性能。

在 SSDF 攻击的抑制方法研究方面， 目前研究界倾向

于信任评估机制。 而信任评估机制适用于协作频谱感知的

主要原因在于，凡是涉及分布式协作的行为活动 ，都会存

在信任问题，协作频谱感知正是一种典型的分布式协作活

动。参考文献［2］通过将每个认知用户的本地检测结果与融

合中心的全局检测结果进行比较，得到各认知用户的频谱

检测信任值，选择可信节点进行融合判决 ，以此提高协作

频谱感知性能。参考文献［3］提出一种基于贝叶斯信任加权

的可信序贯概率比检测算法 ， 对抗恶意用户的间歇性

SSDF 攻击行为。 参考文献 ［4］基于 D-S 证据理论的信任评

估机制，通过保护硬判决融合算法，可以有效抑制 SSDF 攻

击。参考文献［5］通过模糊逻辑理论建立认知用户的信任机

制，减轻 SSDF 攻击带来的感知性能下降。 参考文献 ［6］利

用认知循环建立信任模型 ，保障协作频谱感知的安全性 。

参考文献 ［7］考虑将虚假感知次数作为信任值的衰减因

子 ，用以惩罚恶意用户 ，但忽略了动态性 SSDF 攻击的间

歇性特征 。 引入信任评估机制后 ，融合中心计算认知用

户的信任值 ， 作为衡量各认知用户感知能力优劣的标

准 ，区别对待不同用户的检测结果 ，选择信任值高的认

知用户的感知数据进行融合 ，在一定程度上对抗了 SSDF

攻击 ，提高了系统的整体检测性能 。 但这些算法没有考

虑到恶意用户更为复杂的攻击形式 ，如果恶意用户只是

单纯地提交影响 FC 判决的虚假感知数据 ， 其信任度会

持续下降 ，很容易就会被融合中心识别 。 然而 ，恶意用户

如果交替地提交诚实感知数据和虚假感知数据 ，若其在

恶意状态中没有被及时移除 ， 则在下一次协作感知中恶

意用户会继续累积信任值 ， 从而一直处于高信任度状

态 。 具有这种攻击行为的恶意用户 ， 能一直伪装为正常

认知用户 ， 持续不断地实施攻击 ， 对协作频谱感知性能

造成严重危害 。

本文综合考虑时间因素和认知用户的动态感知行为

对信任值的影响，引入信任值的时间衰减和对认知用户的

奖惩机制，优化信任值的评估方法 ，提出一种动态的信任

评估机制，实时更新信任值 ，在恶意用户进行虚假感知时

信任值很快低于阈值 ，被融合中心剔除 ，使其不再有机会

通过正确感知重新获得高信任值来伪装诚实认知用户。 同

时，借鉴切尾平均数法 ［8］，去掉影响认知用户稳定信任值的

极端信任值，削弱偶然性因素对信任值的影响 ，使信任值

的估计具有更高的稳健性 ， 以此抵制恶意用户的动态性

SSDF 攻击。

2 协作频谱感知及其安全威胁

协作频谱感知融合多个认知用户的频谱感知结果，解

决了单个认知用户频谱感知的不确定性问题 ［9］，可以显著

提高频谱感知的性能。 分布式数据融合结构传输的数据量

少 ［10］，对数据可以高效处理和响应 ，适用于认知无线电的

应用环境。 基于分布式数据融合结构的协作频谱感知模型

如图 1 所示。

图 1 中 ， 有一个主用户和 n 个认知用户的单信道网

络 ，n 个认知用户相互独立地均匀分布在融合中心周围 。

协作感知可分为 3 个连续的部分执行 ：初始检测 、数据汇

合和融合判决。
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· 初始检测：每个认知用户作为本地感知终端独立接

收来自授权用户的信号，利用本地频谱检测算法对

主用户信号进行检测。

· 数据汇合：各认知用户将初始检测得到的初始检测

结果汇报给数据融合中心。

· 融合判决：FC 采用合适的数据融合算法，综合各认

知用户的初始检测数据，做出主用户频谱是否可用

的最终频谱感知决策。

各 CU 将各自的初始检测结果 di 发送到融合中心，FC

利用这些感知数据得到最终判决结果 d 并告知各 CU。 判

决结果中 “0”状态表示 PU 信号不存在 ，“1”状态表示 PU

信号存在 ［11］，融合中心利用“OR”、“AND”和“Majority”数据

融合准则 ［12］进行最终的融合判决。

· “OR”融合准则：当有一个 CUi 的初始检测结果 di=1

时，融合中心便做出 d=1 的最终判决。 其优点在于

可最大化保护主用户免受认知用户由于漏检而造

成的有害干扰。

· “AND”融合准则：当所有 CUi 的初始检测结果 di=1

时，融合中心才做出 d=1 的最终判决。 与“OR”数据

融合准则相反，其注重资源利用率的最大化， 即虚

警概率的最小化。

· “Majority”融合准则：至少一半 CUi 的检测结果 di=1

时，融合中心做出最终判决结果 d=1 的判决。

这些传统的协作频谱感知数据融合准则不加选择地

使用所有认知用户的感知结果，缺乏对初始感知数据安全

性的考虑，某些 CU 可能被敌方控制成为 MU，它们通过篡

改初始感知结果而实施 SSDF 攻击。 如图 1 中的第 n-1 个

认知用户为恶意用户 ， 它故意发送虚假感知结果 dn-1 给

FC，以扰乱融合判决。 按发送虚假数据的不同，SSDF 攻击

分为全“0”攻击和全“1”攻击 ［13］。

· 全“0”攻击：恶意用户始终发送 PU 不存在的感知数

据给 FC， 使其他用户误认为主用户的频谱资源一

直处于“空闲”状态而接入频谱，对主用户使用频谱

造成干扰或干扰其他 CU 的正常通信。

· 全“1”攻击：恶意用户始终发送 PU 存在的感知数据

给 FC，误导其他 CU 认为频谱一直被占用，从而长

期占用大量空闲频谱资源。

3 协作频谱感知的动态信任保护

信任是主体对客体能否正确地、非破坏性地完成某项

协作活动的主观可能性预测 ［14］。 历史感知行为反映认知用

户信任值的变化状况，据此引入贝叶斯信任描述认知用户

的基本信任度量，然后在此基础上建立协作频谱感知的动

态信任评估机制，抑制恶意用户的动态性 SSDF 攻击行为，

有效规避其带来的安全风险。 最后，给出了动态信任评估

机 制 在 协 作 频 谱 感 知 环 境 下 保 护 “OR”、 “AND” 和

“Majority”3 种融合准则的实现流程。

3.1 贝叶斯信任值

认知用户历史行为的二元性影响着信任值的评估。 提

供诚实感知数据的认知用户信任值会增加，而提供虚假感

知数据会使认知用户的信任值降低 ， 对于这样的二元事

件，预测其下一次产生有利事件的概率 ，就是一个基于之

前行为预测后来行为的后验概率 ［15］：

P（α，β）（x）=P（x|α， β）=
P（（α， β）|x）P（x）

∑P（（α， β）|x）P（x）
（1）

其中，α、β 分别表示认知用户在某一次协作感知中诚

实感知次数和虚假感知次数。

二项事件后验概率服从 Beta 分布。 已知 Beta 概率密

度函数 ［16］的表达式为：

Beta（θ|α， β）= G（α+β）
G（α）G（β）

θα-1（1-θ）β-1 （2）

其中，θ 表示感知事件发生的概率，0≤θ≤1，α＞0，β＞0，

且当 α＜1， θ≠0，当 β＜1， θ≠1。

信任值的概率分布函数可以用贝叶斯推理中的 Beta

分布描述，可以得到信任值 Ti 的计算式为：

Ti=
αi+1

αi+βi+2
， Ti∈［0，1］ （3）

其中，αi 和 βi 分别对应于第 i 个认知用户历史感知的

诚实感知次数和虚假感知次数，当 αi=βi=0 时，Ti=0.5，由于

信任值 Ti∈［0， 1］，可设置信任值的阈值 λ=0.5。当 Ti＞λ 时，

CUi 处于可信状态；Ti＜λ 时，CUi 为不可信。

3.2 动态信任评估

为有效对抗恶意用户的动态性 SSDF 攻击， 考虑信任

的动态特性和基于时间的衰减特性，本文引入奖惩因子和

时间衰减因子进行动态信任评估。

（1）奖励因子 r（k）

在动态性 SSDF 攻击中， 恶意用户交替提交诚实和虚

假感知数据， 一般信任机制无法识别这样的攻击行为，恶

意用户会一直处于可信状态，对此，引入奖励和惩罚因子，

根据认知用户行为特征决定其信任状况，及时对提供虚假
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感知的用户的信任值进行衰减， 有效防御其动态性攻击，

同时，对连续诚实感知的认知用户予以奖励 ，激励其不断

提交诚实感知数据。

假设 CUi 在 k-h 时刻开始正确感知，且在之后的 k-h+1，

k-h+r，… ， k 时刻连续存在诚实感知，则奖励因子起作用，

对其信任度进行修正。 设 Ti
k 为 CUi 在第 k 次感知中的信

任值，k 时刻奖励因子 r（k）的计算方法如下：

r（k）= 1
h

  k

 l=k-h
∑Ti

l-maxTi
l （4）

其中，h 为连续诚实感知次数，这里 h＞2。

r（k）的计算利用 CUi 的 h 个诚实感知信任值 Ti
l，这里奖

励力度不是持续不变的， 而是随累计信任值不断动态调

整，针对恶意用户通过连续提供诚实感知数据 ，在短时间

内积累高信任值进行虚假感知的投机行为，r（k）的计算中去

掉了 CUi 连续感知的 h 个信任值中最大的信任值 max Ti
l，

减小对诚实感知的奖励力度，感知用户只有持续不断地提

交诚实感知数据才能为自身建立一个良好的信任状况，以

此激励认知用户积极贡献。

（2）惩罚因子 p（k）

若 CUi 在 k-m 时刻开始虚假感知， 且在之后的 k-m+1，

k-m+r，…， k 时刻连续存在虚假感知，则惩罚因子起作用，抑

制其不良行为。 k 时刻惩罚因子 p（ k）的计算方法如下：

p（k）= 1
m

  k

 l=k-m
∑Ti

l-minTi
l （5）

其中，m 为连续虚假感知次数，这里 m＞2。

与奖励因子相同，惩罚因子的计算去掉了 m 个信任值

中的最小值，不仅减弱偶然因素对信任度的影响，而且认

知用户会为短期机会主义行为付出很大代价，达到抑制恶

意用户不良行为的目的。

（3）时间衰减因子 d（k）

历史感知信息对信任值更新过程有远近效应，近期感

知对当前信任值的影响大， 远期感知对当前信任值影响

小， 计算中根据历史感知时间距当前感知时间的远近不

同，给予信任值不同的时间权重。 该时间权重随着距离当

前时间距离的增大而递减。 这个时间权重的函数为时间衰

减因子。

设认知用户 CUi 的当前感知时刻为 k，kh 为 CUi 最近一

次出现诚实感知行为的时刻， 则 CUi 的时间衰减因子 d（k）

可描述为：

d（k）= k-kh

k
（6）

随着距离当前感知时刻越来越远， 即使恶意用户获得

高信任度，在它伺机进行攻击的这段时间，信任值也会随

时间逐渐衰减； 对于长时间没有进行感知的认知用户，衰

减因子也会督促用户不断提交正确感知。

（4）动态信任值

认知用户的动态信任值综合考虑上面 3 种因素。 用 Ti
k

表示 CUi 在 k 时刻的信任值，k=0 时为 CUi 初次参与感知

的初始信任值， 其值设为 θ，θ 为筛选可信协作感知用户的

信任值的门限值。 则 CUi 的信任值的具体计算式如下：

Ti
k=θ，k=0

Ti
k=d（k）Ti+a×p（k）+b×r（k），k＞

｛
0

（7）

其中，a、b 的确定方法如下：

a=
0， 无虚假感知行为

-1，存在连续虚假感
｛

知
（8）

b=
0， 偶尔诚实感知

1，存在连续诚实感
｛

知
（9）

3.3 实现流程

基于动态信任值的协作频谱感知， 在融合中心进行数

据融合之前， 对各参与协作的认知用户建立信任评估机

制。 针对恶意用户交替提交正确或虚假感知结果的行为，

通过设置奖惩因子来控制感知行为对信任值的影响，奖惩

因子的计算借鉴切尾平均数法的思想，利用认知用户连续

诚实感知和虚假感知的信任值进行计算，每次感知的好坏

都会反映在信任值中；此外，认知用户的信任值是随着时

间不断衰减的，并与历史行为密切联系，以认知用户的贝

叶斯信任值为基础，并加入乘性时间衰减因子 ，信任值每

时每刻都在动态更新，及时更新信任值是实时观察认知用

户感知行为的具体体现。 设置信任门限值，剔除那些信任

值低于门限的用户， 利用准确性更高的数据进行融合，得

到存在动态性 SSDF 攻击时的可靠频谱感知决策。 动态信

任评估实现流程如图 2 所示，算法实现步骤如下。

步骤 1 初始时刻（k=0），初始化信任门限值 θ=0.5，此

门限值的设定可以根据具体要求设置不同的值，信任值高

于此门限值的认知用户为可信认知用户，其本地感知结果

参与融合中心的数据融合，信任值低于此门限值的认知用

户为不可信认知用户，其本地感知结果不参加融合中心数

据融合且该用户被剔除。 如果认知用户第一次参加协作感

知，其初始信任值 Ti
k=θ，连续诚实感知次数 h=0，连续虚假
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图 2 动态信任评估实现流程

表 1 仿真环境参数设置

参数 描述 缺省值

N 认知用户总数 60

P 主用户总数 5

cycle 循环仿真次数 200

mp 恶意用户比例 0～90%

θ 信任门限值 0.5

图 3 恶意用户信任值变化情况

感知次数 m=0。

步骤 2 判断连续虚假感知次数 m 和连续诚实感知次

数 h 的值是否大于 2，若 m＞2，则 a=-1，惩罚因子起作用；

若 h＞2，则 b=1，奖励因子起作用；否则，a=0，b=0，惩罚和奖

励因子都不起作用，直接执行步骤 4。

步骤 3 根据已给出的公式计算奖励因子 r（k） 和惩罚

因子 p（k）。

步骤 4 计算时间衰减因子 d（k）， 然后根据动态信任

评估机制，计算认知用户 CUi 的动态信任值 Ti
k。

步骤 5 比较动态信任值与门限值，若 Ti
k＞θ，CUi 为可

信认知用户， 其感知结果 di 参与融合中心的融合判决；若

Ti
k＜θ，CUi 为不可信认知用户，此用户被剔除，其感知结果

不参加最终融合判决。 融合中心利用诚实认知用户的本地

感知结果 di，运用 “OR”、“AND”和 “Majority”3 种融合准则

进行最终的融合判决，得到最终判决最终结果 d。

步骤 6 判断 CUi 的本地感知结果 di 与最终判决结果 d

是否一致，若 di=d，则 CUi 提交的数据为诚实感知数据，连续

诚实感知次数 h 加 1；若 di≠d，则 CUi 提交的数据为虚假感知

数据，连续虚假感知次数 m 加 1，然后进行下一次融合判决。

4 仿真实验及结果分析

利用 MATLAB 搭建的实验平台， 通过循环仿真法，分

析动态信任评估机制的性能。 仿真环境参数设置见表 1。

考虑到实际协作频谱感知中可能存在多径衰落和阴影

效应，仿真中设置正常用户以 0.8 的概率进行正确感知。

为了突出动态信任评估机制的仿真效果， 提取出信任

评估机制 ［17，18］中最典型的贝叶斯信任进行仿真对比。 如图 3

所示，在动态性 SSDF 攻击下，贝叶斯信任中恶意用户的信

任值随着感知时刻不断波动， 且基本都大于信任门限值，

处于可信状态。 在加入时间衰减因子、 奖励因子和惩罚因

子的动态信任机制中恶意用户的信任值很快处在信任门

限值之下，对动态性 SSDF 攻击进行了一定的抑制。

攻击成功率反映对恶意用户的抑制程度， 分别仿真对

比了在贝叶斯信任、参考文献［7］中的简单奖惩信任机制和

动态信任评估机制保护下全“0”和全“1”攻击模式对“OR”、
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图 8 全“1”攻击对“AND”准则攻击成功率

图 6 全“0”攻击对“Majority”准则攻击成功率

图 7 全“1”攻击对“OR”准则攻击成功率

图 4 全“0”攻击对“OR”准则攻击成功率

图 5 全“0”攻击对“AND”准则攻击成功率

“AND”和“Majority”融合准则的攻击成功率。 图 4 为全“0”

模式攻击对“OR”融合准则的攻击成功率。 如图 4 所示，随

着恶意用户数增多，攻击成功率呈增长趋势，但在动态信

任保护下的恶意用户的攻击成功率始终低于在贝叶斯信

任和简单奖惩机制保护下的攻击成功率，而且增长也比在

其他两种机制中缓慢。

图 5 为全“0”模式攻击对“AND”融合准则的攻击成功

率。 在全“0”攻击下，3 种信任机制对“AND” 融合准则的攻

击成功率抑制效果一般，这是因为只要有一个认知用户发

送“0”，“AND”融合准则的融合结果就为“0”。

图 6 为全“0”模式攻击对“Majority”融合准则的攻击成功

率。 在贝叶斯信任下， 当恶意用户达到认知用户总数的一

半时，攻击成功率就达到最大值；在简单奖惩机制下，恶意

用户达到 70%时，攻击成功率达到最大值，而在动态信任

保护下，恶意用户达到 90%时，攻击成功率才达到最大值，

在恶意用户较多时动态信任机制的优势更为突出。

图 7 为全 “1”模式攻击对 “OR”融合准则的攻击成功

率。 同样，3 种信任机制在“OR”融合准则中对全“1”攻击抑

制效果一般，这是因为只要有一个认知用户发送“1”，“OR”

融合准则的融合结果就为“1”。

图 8 为全“1”模式攻击对“AND”融合准则的攻击成功

率，图 9 为全“1”模式攻击对“Majority”融合准则的攻击成

功率。 在“AND”和“Majority”融合准则中动态信任保护下的

2016051-6

65· ·



研究与开发研究与开发

图 9 全“1”攻击对“Majority”准则攻击成功率

攻击成功率始终低于贝叶斯信任和简单奖惩机制保护下的

攻击成功率，随着恶意用户数的增加这种优势越明显，其中

动态信任对两种融合准则的保护作用更加突出说明， 引入

时间衰减因子、 加性奖励因子和加性惩罚因子的动态信任

评估机制过滤掉了恶意用户，在一定程度上抑制了其动态

性 SSDF 攻击成功率。

5 结束语

针对动态性 SSDF 攻击对协作频谱感知的危害， 提出

了一种动态信任评估机制，利用时间衰减和认知用户的历

史行为实时更新信任值，实时识别交替提交虚假和诚实感

知数据的恶意用户，抑制其攻击行为 ，并给出了动态信任

评估机制的具体实现流程。 仿真结果表明，该算法可以有

效抑制恶意用户信任度的增长，降低了其对“OR”、“AND”

和“Majority”数据融合准则的攻击成功率，保持了较好的协

作频谱感知性能。
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